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EnCase® Data Audit & Policy Enforcement

Reduza riscos operacionais e custos através da localizacao
e correcao de informacoes sensiveis em toda a empresa



GUIDANCE SOFTWARE

EnCASE" DATA AUDIT & POLICY ENFORCEMENT

Transforme a tarefa de encontrar uma agulha no palheiro em
algo facil com o EnCase® Data Audit and Policy Enforcement

O “EnCase® Enterprise é a Unica
ferramenta existente que me permite
realmente cumprir a politica federal

de vazamento de informacées
confidenciais, permitindo que eu
realize auditorias proativas globais, em
massa e a partir de um local central.

O EnCase executa a varredura
completa do disco rigido de 1.200
estacoes de trabalho dispersas em
todo o mundo em cerca de 48 horas,
economizando mais de US$ 280.000
por ano para meu departamento
através da automacao dessas
varreduras. Dessa forma, podemos
nos considerar uma empresa diligente
na tentativa de evitar o vazamento de
informacgées confidenciais."

~Diretor adjunto, gerente de direitos da
informagao e gerente de sequranga

fle sistemas de informagao

Agéncia federal dos EUA
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Cumpra as leis e mandatos
relacionados a protecao e
seguranca de informacgoes
pessoais identificaveis. Dentre
as leis aplicaveis estao:

* HIPAA (Lei de portabilidade e
responsabilidade do seguro-saude)

* PCI (Padrdo da Industria de Cartdes
de Pagamento)

* Lei de 2005 de protegdo ao numero
da previdéncia social

* Lei de 2005 de identificagdo e
prevencao de furtos

* Lei de 2005 de protegéo a
privacidade do consumidor

* Harmonizagdo UE (Regras do
conceito de 'porto seguro' nos EUA)

* Diretiva 95/46/EC (Diretiva da Unido
Européia de protegédo de dados)

* Lei de 1998 de protecédo de dados
do Reino Unido

E possivel que sua organizacdo j4 tenha sistemas instalados para rastrear e auditar dados
enquanto eles navegam pela rede, mas o que vocé tem para garantir que néo haja dados
sensiveis, como numeros de identificagao pessoal, informagées de cartdao de crédito
ou registros médicos residindo em locais nao autorizados da rede?

Vocé tem recursos para aplicar a regulamentacao que )
protege informacoes pessoais identificaveis (PII) s

Que recursos vocé possui para minimiza[ o risco'
de furto de dados de cartao de crédito?

Vocé pode garantir que nao ha dados sensiveis
localizados em areas nao autorizadas da rede?

Vocé tem meios de proteger a propriedade
intelectual da empresa?

Vocé c_:oqfia_na sua ca_pacidade_de _ ] o
corrigir instancias de informacoes confidenciais

. J

armazenadas em locais indevidos ?

O EnCase® Data Audit & Policy Enforcement fornece recursos potentes e direcionados de pesquisa
e correcgdo integrados ao EnCase Enterprise, a plataforma lider em investigagdes digitais. Com o
EnCase Data Audit, é possivel pesquisar, identificar e excluir com seguranca informagoes
confidenciais ou sensiveis, como informagdes pessoais identificaveis contidas em fontes
de dados de terminais ao longo da rede. Além de computadores de funcionérios e servidores de

arquivos, os recursos do EnCase
Data Audit se estendem para os
servidores de e-mail do Exchange
e Domino, assim como para
arquivos de e-mail do Outlook PST
e Lotus NSF. O EnCase Data Audit
também pode fazer pesquisas em
repositérios de dados gerenciados,
como o EMC Documentum.

Com o EnCase Data Audit, é
possivel  realizar auditorias
mais rapidamente do que com
outras solucées para dados
em repouso. Diferentemente
dos longos processos de
indexacdo exigidos por outras
tecnologias, 0 EnCase Data Audit
utiliza critérios direcionados de
pesquisa para realizar auditorias.
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O EnCase Data Audit & Policy Enforcement pode
operar independentemente ou em conjunto com
tecnologias criadas para monitorar o trafego de rede,
integrando sua estratégia de monitoramento de contetido.



k0 elemento de continuidade do EnCase® minimizou o impacto
financeiro, comercial e operacional do IP divulgado e acelerou
a solucao bem-sucedida desse problema’

—CEO e presidente,

Empresa de tecnologia presente na lista Global 100

EnCase Data Audit & Policy Enforcement em agao!

ESTUDO DE CASO:

Gestao da Informacao

Quatro semanas para realizar a varredura em 5.000 computadores em 20 locais
diferentes no mundo todo

Uma importante empresa de software fechou um contrato para conseguir
rastrear uma ferramenta “Farejadora” até o seu proprietario. Os
termos contratuais exigiam que a empresa garantisse que nenhum
codigo fonte da ferramenta permanecesse nos sistemas dos
computadores. A Guidance Software usou a tecnologia EnCase®

Data Audit & Policy Enforcement para pesquisar 5 mil computadores

em 20 locais diferentes no mundo todo, em apenas quatro semanas.
Usando o software EnCase, um script automatizado foi executado em toda a rede buscando
a ferramenta e qualquer cédigo fonte da mesma. No final, a propriedade intelectual
buscada foi encontrada em 105 computadores.

ESTUDO DE CASO:

Investigacao de furto de propriedade intelectual
Tecnologia EnCase® Data Audit & Policy Enforcement

usada para confirmar a alegacao do cliente de furto de PI

Os consultores de Servicos Profissionais da Guidance Software foram
contratados pelo fabricante de um produto para investigar o furto de
segredos comerciais. A empresa alegava que um ex-funcionério
havia removido arquivos contendo segredos corporativos dos sistemas
de computadores e que, depois, teria utilizado esses segredos para
abrir uma nova empresa, criar uma linha de produtos concorrentes

e comercializé-los para a mesma base de clientes. O litigio estava
em andamento ha dois anos, o que permitiu que o concorrente continuasse com suas
operagdes comerciais e se direcionasse para os fornecedores e revendedores do nosso
cliente, resultando em perda significativa de receita.

O objetivo dessa investigacdo era provar que os arquivos usados pelo concorrente como base
para a sua linha de produtos eram derivados dos arquivos do nosso cliente. Usando somente

a tecnologia EnCase® Data Audit & Policy Enforcement, nossos consultores identificaram
em apenas seis horas as informacées necessarias para confirmar a alegacéo do cliente.
A investigagdo demonstrou que os arquivos usados pelo concorrente no processo de fabricacao
continham metadados idénticos aos dos arquivos originalmente criados por nosso cliente e que
eles tinham sido modificados para se adaptarem aos planos do concorrente. As semelhangas
no formato, na escolha das fontes, nas datas de criagdo dos arquivos e nos metadados dos
documentos foram as provas irrefutaveis que nosso cliente precisava para denunciar o caso.

Com o EnCase®
Data Audit & Policy Enforcement,
vocé pode:

B Corrigir instancias de informacoes
sensiveis em dreas néo autorizadas
da rede.

B Auditar computadores individuais
ou varios computadores que
executem Windows, Linux, Solaris,
AlIX ou Mac OS X em busca de
informacdes sensiveis, como ndmeros
de cartdes de crédito ou informacdes
de propriedade intelectual.

B Dimensionar as auditorias para
pequenos escritérios regionais ou
para as maiores redes globais.

B Auditar a partir de um local
central de maneira segura, uniforme
e legalmente aceita sem interromper
0s negdcios.

B Auditar no nivel do disco rigido,
assegurando que a auditoria néo se
limite ao que o sistema operacional
€ capaz de ver.

B Contar com a mesma tecnologia
que foi implementada por 6rgaos
do governo federal americano
para auditar informacées
confidenciais.
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Nossos clientes

A Guidance Software tem como clientes empresas e 6rgaos governamentais de uma ampla variedade de setores que incluem servigos financeiros e seguros,
tecnologia, seguranga privada, farmacéutico, fabricagdo e varejo. A base de clientes do EnCase® inclui mais de 100 empresas presentes na lista Fortune 500
e mais da metade das 50 primeiras da lista, incluindo: Allstate, Chevron, Ford, General Electric, Honeywell, Mattel, Northrop Grumman, Pfizer, UnitedHealth
Group, Viacom e Wachovia.

Sobre a Guidance Software (GUID)

A Guidance Software ¢ mundialmente reconhecida como lider do setor em solugdes investigativas digitais. Sua plataforma EnCase® fornece a base para

que organizagdes governamentais, corporativas e reguladoras realizem investigagdes completas e eficientes de qualquer tipo em computadores, como furto
de propriedade intelectual, resposta a incidentes, auditoria de conformidade e resposta a solicitagées de investigagdes eletronicas (eDiscovery), mantendo

a integridade legal dos dados periciais. Existem mais de 30 mil usuarios licenciados na tecnologia e milhares de investigadores e agentes de seguranga
corporativa que participam anualmente dos treinamentos sobre a metodologia de computagao forense da Guidance Software. Validado por inumeros tribunais
em todo o mundo, o software EnCase ¢ também frequentemente homenageado com prémios de seguranga maxima, com o reconhecimento das publicagoes
eWEEK, SC Magazine, Network Computing e também da pesquisa da Socha-Gelbmann.
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