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EnCase® Enterprise para empresas

Uma plataforma de software para empresas que permite
total visibilidade de toda a rede para investigacoes internas,
seguranca de rede, investigacoes eletronicas (eDiscovery) e

aplicacao de politicas
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&£ Com o EnCase® Enterprise, economizamos mais de US$ 1 milhao nos primeiros
seis meses de uso. Ele também nos permitiu solucionar definitivamente um problema critico
de descoberta na area de fusdes e aquisi¢cdes que teria sido impossivel com
qualquer outro software ou com outras opcoes de servico disponiveis
atualmente no mercado.”

- Ted Barlow, diretor de seguranga e vice-presidente, Gerenciamento de riscos, McAfee, Inc.

O crescimento explosivo do volume de dados eletronicos armazenados na rede da organizacao, além dos
riscos associados a atividades mal intencionadas na rede e ao tratamento inadequado de informacodes
privadas, como dados de cartdao de crédito, criou a necessidade de investigacoes digitais discretas na rede.

Os altissimos custos, riscos regulamentares e interrupcao dos negoécios
associados aos métodos tradicionais de investigagdo corporativa legalmente aceita,
de eDiscovery e de resposta a incidentes podem prejudicar empresas de
qualquer tamanho.

0 EnCase Enterprise oferece uma
unica plataforma para responder

a todas as investigacoes digitais
e necessidades de eDiscovery

Armadas com o EnCase Enterprise, organizacdes e entidades governamentais
podem reduzir a exposicéo ao risco tratando de violacoes de politicas ARQUIVO DE EVIDENCIAS VALIDADO
corporativas, como furto de propriedade intelectual, fraude e violagdes de politicas JUDICIALMENTE

por funcionarios, de forma rapida e precisa. As organizagdes podem também
responder a solicitacdes de dados regulamentares, como aqueles exibidos
pela lei Sarbanes-Oxley. Com o EnCase Enterprise, vocé pode pesquisar, coletar, ESCALAVEL
preservar e analisar as imensas quantidades de dados associados com os
negdcios atuais e gerar relatérios detalhados dos resultados — tudo a partir de um

HABILITADO PARA REDES

O MAIS PROFUNDO NiVEL DE
ANALISE FORENSE DISPONIVEL
local central, com o minimo de interrupgao — independentemente do tamanho e da
complexidade do ambiente da rede. ANALISE E RELATORIOS
DETALHADOS

O EnCase Enterprise também pode funcionar como uma plataforma para estabelecer

uma infraestrutura investigativa empresarial completa. Para isso, basta adicionar o Sl el o]5 213 (SO HF A0

. . N - . . . INCOMPARAVEL
recurso de auditorias de informagdes sensiveis, como informagdes pessoais
identificaveis ou de propriedade intelectual (EnCase® Data Audit & Policy Enforcement)
e o recurso de resposta a solicitagcdes de eDiscovery com um método compativel """ T
com as Regras Federais Americanas de Procedimento Civil (EnCase® eDiscovery). .] Insiders Account for
/ 60% of Fraud Cases
§
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Here's a fact to consider: As much as 70
percent of all electronic documents your
business generates will never be printed on




Veja alguns exemplos reais do EnCase® Enterprise em acao!

Estudo de caso 1: Investigacao de fraude corporativa
Recuperagdo de documentos previamente excluidos em
investigacéo leva a demissoes e indiciamentos

Uma grande empresa multinacional foi acusada de emisséao
de relatérios financeiros questionaveis pela Comissdo de

Valores Mobilidrios e Cambio, resultando em uma investigacao R
realizada por umaimportante empresa de consultoriaindependente. [

O objetivo da investigacao era determinar se o diretor financeiro

tinha ordenado que sua equipe alterasse ou destruisse transagdes
para que a posicdo financeira da empresa parecesse mais favoravel. O EnCase
Enterprise foi usado para realizar uma busca exaustiva em todos os
registros de computador na grande divisao financeira da empresa.

Logo, ficou comprovado que a geréncia tinha ordenado a destruigdo de documentos
importantes. Entretanto, alguns funcionérios ndo cumpriram a ordem totalmente,
facilitando a recuperagdo dos arquivos. O processo todo ocorreu em sigilo,
sem prejudicar as operacdes comerciais ou a produtividade da empresa. Um
numero suficiente de informacdes foi recuperado para que fosse possivel
reconstituir os eventos reais e provar que muitos gerentes do alto escaléo
tramaram a alteracdo dos registros da empresa. Os membros suspeitos da equipe
foram demitidos e indiciados criminalmente. A empresa saiu ilesa.

Estudo de caso 2: Investigacao de RH
A equipe de investigagdo usa o EnCase Enterprise para
analisar alegacoes

Uma grande instituigdo financeira utiliza rotineiramente o EnCase
Enterprise para investigar violacdes de politicas corporativas
sobre o uso do computador. O EnCase Enterprise faz parte de
um processo para investigar discretamente e confirmar alegacdes
de violagdes das politicas da empresa sobre o uso do computador,
questdes de desempenho e outras violagdes de politica.
O departamento de Recursos Humanos notifica, caso a caso, a equipe de investigacao
da empresa a respeito das alegacdes. Os investigadores usam entdo o EnCase
Enterprise para investigar e analisar as atitudes dos funcionérios, que podem incluir
material inadequado, abuso no uso de e-mails, mensagens instantaneas e
outras atividades néo relacionadas com o trabalho.

O EnCase Enterprise captura provas, documenta as descobertas e produz
relatérios com evidéncias que sdo enviadas para as partes interessadas. Essas
informagdes sado fundamentais para provar ou ndo as alegagdes contra os funcionarios.
A solucao nédo apenas oferece evidéncias comprovadas das alegacdes, como
também possibilita que o processo de investigacdo dos funcionarios seja discreto
e completo, minimizando a possivel ma vontade de algum funcionério durante as
investigagoes.

Somente o software EnCase pode
fazer isto:

B Garantir a confianca na defensibilidade
dos problemas encontrados com
tecnologia de obtencao de provas
validadas judicialmente.

B Escalavel para casos de poucos
megabytes e de petabytes de dados.

B Investigar computadores
individuais ou varios
computadores que executem
Windows, Linux, Solaris ou Mac OS X
em busca de informacoes sensiveis,
processos nao autorizados e conexdes
de rede.

B Investigar varios computadores
com diferentes sistemas
operacionais simultaneamente de
maneira segura, uniforme e legalmente
vélida.

B O software EnCase opera nos niveis
de disco e de memoria, garantindo
que a investigacao nao se limite
apenas ao que o sistema operacional
¢é capaz de ver.

B Oferecer recursos de ponta de
aquisicao de dados, incluindo
preservacao de metadados em
arquivos individuais.

B Criar arquivos de provas légicas,
preservando somente os dados
relevantes — sem ter que capturar
todo o disco rigido, a nao ser que vocé
deseje.

B Mapa de recursos necessarios
para atender aos requisitos da
GLBA 501b, Sarbanes-Oxley,
SB1386, HIPPA e 1SO27001.




Reduza custos e obtenha controle do processo
de eDiscovery com o EnCase® eDiscovery

m Economize até 90% em custos de eDiscovery.
= Filtre dados no ponto de coleta ou capture um disco rigido inteiro, se preferir.

®m Elimine os custos de processamento — processamento pds-coleta e criacao
de arquivo de carregamento ao pressionar um botao permitem a exportagéo
automatizada para as principais plataformas de analise.

= Automatize a elaboracao de relatérios e a auditoria de todas as atividades
de coleta e processamento.

"Em um caso de grande porte,
conseguimos filtrar 9,2 milhées de
documentos e selecionar 600 mil para
coleta. Nesse caso, economizamos
aproximadamente US$ 3 milhées em
custos de processamento e honorarios
advocaticios."

Advogado sénior, Halliburton
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O EnCase eDiscovery simplifica e automatiza elementos essenciais do
processo de eDiscovery e inclui exportagdo automatizada para plataformas de analise

Reduza o risco de vazamento de dados com o
EnCase® Data Audit & Policy Enforcement

= Reduza totalmente a exposicdo a riscos - a lnica tecnologia de busca

escaldvel, direcionada e aceita legalmente que pode localizar e limpar informagdes

sensiveis dos terminais sem interromper os negécios.

= Um anico agente passivo para todas as suas necessidades
investigativas - implemente uma solugéo DLP (Prevencéo de perda de dados)
de dados em repouso otimizando 0 mesmo agente utilizado por todos os produtos
EnCase.

m Realize auditorias precisas - os resultados das auditorias incluem métrica
resumida e as coordenadas légicas e fisicas precisas dos dados sensiveis.

B As auditorias podem ser dimensionadas para pequenos escritérios regionais
ou para as maiores redes globais por meio da tecnologia otimizada de busca
distribuida a partir de um local central.

m Conte com a mesma tecnologia que foi implementada por 6rgaos do governo

federal americano para identificar, recuperar ou limpar proativamente dados
confidenciais e sensiveis de locais indevidos.

"O elemento de continuidade

do EnCase minimizou o impacto
financeiro, comercial e operacional
da Pl divulgada e acelerou a solugéo
bem-sucedida desse problema.”

—CEQ e presigente,

Empresa de entretenimento
presente na lista Global 100



Vocé tem condicoes de responder imediatamente a solicitacoes
de investigacoes eletronicas, falhas de seguranca, sindicancias
regulamentares e suspeitas de fraude ou violacoes de politicas?

Sem a tecnologia EnCase... N’Ar@

- GaEd:

Incapacidade de identificar com precisao
fraudes, violacées de RH e riscos de ameacas
internas devido 4 falta de visibilidade centralizada
em toda a rede

Incapacidade de responder rapida e efetivamente
a falhas de seguranga na rede e corrigi-las

Altos custos associados a realizagéo de
investigagdes manuais e investigagdes eletronicas
no local, resultando em perda de produtividade
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A visibilidade completa de toda a rede expoe
riscos operacionais e reduz perigos

A resposta automatizada a alertas de seguranca
inicia uma investigacdo e interrompe potenciais
perdas ou deterioracao de dados

Reduza custos e aumente a produtividade
realizando a investigagao e coleta a partir de um
local central
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Nossos clientes

A Guidance Software tem como clientes empresas e érgaos governamentais de uma ampla variedade de setores que incluem servigos financeiros e seguros,
tecnologia, segurancga privada, farmacéutico, fabricagéo e varejo. A base de clientes do EnCase® inclui mais de 100 empresas presentes na lista Fortune 500
e mais da metade das 50 primeiras da lista, incluindo: Allstate, Chevron, Ford, General Electric, Honeywell, Mattel, Northrop Grumman, Pfizer, UnitedHealth
Group, Viacom e Wachovia.

Sobre a Guidance Software (GUID)

A Guidance Software ¢ mundialmente reconhecida como lider do setor em solugdes investigativas digitais. Sua plataforma EnCase® fornece a base para

que organizagdes governamentais, corporativas e reguladoras realizem investigagdes completas e eficientes de qualquer tipo em computadores, como furto
de propriedade intelectual, resposta a incidentes, auditoria de conformidade e resposta a solicitagées de investigagdes eletronicas (eDiscovery), mantendo

a integridade legal dos dados periciais. Existem mais de 30 mil usuarios licenciados na tecnologia e milhares de investigadores e agentes de seguranca
corporativa que participam anualmente dos treinamentos sobre a metodologia de computacgao forense da Guidance Software. Validado por inimeros tribunais
em todo o mundo, o software EnCase ¢ também frequentemente homenageado com prémios de seguranga maxima, com o reconhecimento das publicagoes
eWEEK, SC Magazine, Network Computing e também da pesquisa da Socha-Gelbmann.

©2009 Guidance Software, Inc. Todos os direitos reservados. EnCase e Guidance Software séo marcas registradas ou marcas comerciais de propriedade da Guidance Software nos Estados Unidos e em outras
jurisdigoes e nao podem ser usadas sem permisséo prévia por escrito. Todas as outras marcas podem ser reivindicadas como propriedade de seus respectivos detentores.
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