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15 de Outubro de 2019
Hotel Agores Lisboa

PROGRAMA PROVISORIO

A Ondata International reserva-se ao direito de modificar o programa
por razdes operacionais dos oradores e/ou de organizagdo interna do congresso.

8:00 - 8:30 Registro e acreditagdo

INAUGURACAO

e Dr. Carlos Cabreiro, Diretor da Unidade Nacional de Combate ao Cibercrime e

8:30 - 8:45 a Criminalidade Tecnoldgica da Policia Judiciaria.

e Alfredo Ruiz Gonzalez, CEO, Ondata International.

PAINEL: DESAFIOS INVESTIGACOES FORGAS DE SEGURANCA

Uso de novas tecnologias pelos delinquentes. Dificuldades na investigagdo dos
ciberdelitos. Desafios da analise forense. Técnicas antiforense.

e José Chaves Gongalves, Chefe do Dept. de investigagdo criminal, Policia de
Seguranga Publica (PSP).

8:45-9:30
e  André Saraiva, Perito Forense (Especialista Superior), Policia Judiciaria.
e  Major Tiago Lourengo Lopes, Comando Operacional, Dire¢do de Investigacao
Criminal, Guarda Nacional Republicana (GNR).

Moderador: Andreia Costa, Diretora Comercial, Ondata International.

9:30-10:00 Pausa café
SESSOES TECNICAS

10:15 - 13:00 SALA 1 e SALA 2 (veja a préxima pégina)
13:00 - 14:00 Almogo
14:00 - 16:40 SALA 1 e SALA 2 (veja a préxima pdgina)

PAINEL: DESAFIOS DO INVESTIGADOR / PERITO INFORMATICO

Como enfrentar a barreira dos dados pessoais nas investigacdes? Como evitar a
invalidagcdo de evidéncias? Adaptacdo de procedimentos forenses aos avangos
tecnoldgicos.

e Miguel Henriques, Técnico de Informatica, Unidade de Tecnologias de
16:45 — 17:30 Comunicagdo e Informagdo, Autoridad Concorrencia.
e Dr. Marco Matias, Chefe de Divisdo, Divisdo de Planeamento, Organizagao e
Informatica, Procudoria Geral da Republica.

e Engenheiro Pedro Silva, Departamento de Ciberseguranga, Banco de Portugal

Moderador:

Encerramento
17:30-17:45 )
Carlos Sanchez Schaelchli, Director General, Ondata International.
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SESSOES TECNICAS SALA 1

LABORATORIOS DE INFORMATICA FORENSE

InvestigagGes dos artefactos de Internet.

10:15 - 10:40 Marc Lees, Director of Digital Evidence Management, Magnet Forensics

Tecnologias avangadas em telemdveis, cloud e drones forenses com o Oxygen Forensic Detective.
10:45 - 11:25 . )

Tanya Pankova, Product Marketing, Oxygen Forensic
11:30 — 12:10 Integracdo de todos os dispositivos nas investigacoes.

Mark McCluskie, Ex Head of Police Service Northern Ireland, Director of Investigations, Nuix
12:15 — 12:55 Profundidade nas investigacoes forenses com EnCase.

Daniel Laszlo, Tech Support & Training Manager, Computer Forensics & Security, Ondata International
13:00 — 14:00 Almogo

LABORATORIOS DE INFORMATICA FORENSE (CONT.)

Desafios actuais nas imagens forenses em dispositivos Mac.

14:00 — 14:40
Tim Thorne, Solutions Engineer, BlackBag Technologies
InvestigagOes forenses de dispositivos moveis chineses
14:45 — 15:25 . . . .
Ricky Fan, Regional Director, DataExpert Technology Limited
Como recuperar dados com a Pc-3000 da ACE Laboratory nas investigagdes forenses.
15:30 - 16:10 - .
Rafael Belmonte, Data Recovery Tech Specialist, Ondata International
16:15 — 16:40 AD LAB de AccessData como solugao para as investigacdes com grandes volumes de dados.

Daniel Laszlo, Tech Support & Training Manager, Computer Forensics & Security, Ondata International

SESSOES TECNICAS SALA 2

PREVENCAO E INVESTIGAGCAO DE DELITOS

Biometria de voz e analise de linguagem.
Kristof Lorinczy, Business Development Manager, Phonexia
Desmascarar identidades falsas para resolugido de delitos, previsao e prevengao de ataques.
10:45-11:25 Monotorizagdo em tempo real de redes sociais, deep web e dark web.
Clara Garcia, Sales Engineer & Intel Analyst, 41Q.
Reconstrucao de imagens de drones, helicopteros, cenas de crime, acidentes de transito. Base de
11:30-12:10 dados online acesso remoto.
Sheila Martinez, Business Development Manager, eCapture
Uso da inteligéncia artificial e biometria facial nas investiga¢oes
Luis Miguel Alarcén, Key Account Manager, Miotek

13:00 - 14:00 Almogo

AQUISICAO DE EVIDENCIAS. ELIMINAGAO DE DADOS.

Como optimizar o processo de aquisicao de evidéncias digitais utilizando ferramentas para imagens forenses
Ferramentas de duplicado forense da Logicube

10:15-10:40

12:15-12:55

14:00 - 14:40
e Clonagem de discos com a tecnologia Tableau
Erick Reyes, Sales Engineer, Ondata International
14:45 — 15:25 Captura de dados e intercep¢do de comunicagdes WI-FI.

Yago Hansen, consultor especialista em segurancga

Destrui¢ao de discos e quebra de passwords

e Utilizagdo pratica de destruidoras e desmagnetizadoras da Garner
15:30 - 16:10 e Quebra de passwords com solugGes de software de Passware
e Quebra de passwords e padrdes de telefones Android com Susteen
Erick Reyes, Sales Engineer, Ondata International
Como optimizar as investigacoes utilizando laboratérios Velociraptor.

16:15 - 16:4 .
6:15 - 16:40 Erika Nuiez, Senior Manager, Computer Forensics & Security, Ondata International
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